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1. AMAÇ
1.1.UFUK BELGE, Kalite Yönetim Sistemi kapsamında yürütülen personel belgelendirme prosesine ilişkin gizlilik ve güvenlik şartlarının tanımlanması ve bu şartların karşılanabilmesi için alınması gereken önlemlerin belirlenmesidir.
2. KAPSAM
2.1.UFUK BELGE Kalite Yönetim Sistemi kapsamında yürütülen tüm personel belgelendirme prosesini ve aşamalarını kapsar.
3. SORUMLULAR
· Genel Müdür
· Kalite Yönetim Temsilcisi
4. DOKÜMANLAR
· TS EN ISO/IEC 17024:2012 Uygunluk Değerlendirmesi – Personel Belgelendirmesi Yapan Kuruluşlar İçin Genel Şartlar 
· TÜRKAK R30-01 Personel Belgelendirme Kuruluşlarının Akreditasyonuna Dair Rehber
· MYK-Belgelendirme Kuruluşları İçin Yetkilendirme Kriterleri ve Uygulama Rehberi
· Kalite El Kitabı
· PR-002 Kayıtların Kontrolü Prosedürü
· Gizlilik, Tarafsızlık ve Bağımsızlık Taahhütnameleri
· F-038 Belge Kullanım Sözleşmesi
5. TANIMLAR
5.1.UFUK BELGE Kalite El Kitabında verilen tanımlar bu prosedür içinde geçerlidir. 
6. UYGULAMA 
6.1. Gizlilik
6.1.1.Genel Müdür ve personel belgelendirme prosesinde görev alan tüm personel Gizlilik, Tarafsızlık ve Bağımsızlık Taahhütnamesi’ni, komite üyeleri ise komite üyesi taahhütnamesini imzalayarak sorumlulukları dâhilindeki tüm faaliyetlerinde gizlilik esaslarına riayet edeceklerini taahhüt ederler. 6.1.2.İmzalanan taahhütnamelerle, personel belgelendirme proseslerinde elde edilen kişisel bilgilerin bireysel ve kurumsal olarak üçüncü şahıslarla paylaşılmaması ve ticari veya ticari olmayan amaçlarla kullanılmaması amaçlanır. 
6.1.3.İşbirliği yapılan birimlerin ve hizmet alımı yapılan kurum/kuruluşların yetkilileri/yöneticileri, imzaladıkları protokol gereğince sorumlulukları dâhilindeki tüm faaliyetlerde hem kendilerinin hem de personelinin gizlilik esaslarına uyacaklarını taahhüt ederler. Bu protokollerle UFUK BELGE personel belgelendirme hizmetleri ile birlikte çalışan ve işbirliği yapılan birimlerinin kendi kurumsal süreçlerinde gizlilik şartlarını sağlamaları amaçlanır.
6.1.4.Başvuru sahibi, aday, belge sahipleri ve UFUK BELGE’nin bilgilerin gizliliği konusundaki yükümlülükleri F-038  Belge Kullanım Sözleşmesi ile de belirlenir. 
6.1.5.Adaylar, sadece kendi sınav prosesiyle ilgili bilgi paylaşımda bulunabilirler; sınav prosesindeki diğer adaylar hakkında bilgi paylaşımında bulunmaları diğer adayların kişisel mahremiyetini ihlal edebileceği için yasaklanmıştır. Adaylara başvuru esnasında imzalatılan F-038 Belge Kullanım Sözleşmesi ile söz konusu proseslerdeki gizliliğin korunması sağlanır.
6.1.6.Adayların sınav sonuçları, telefon, e-posta veya SMS ile kendilerine bildirilir, kamuya açık olarak ilan edilmez. Böylelikle, kişilerin sınav sonuçlarının gizliliği sağlanır.
6.1.7.Adaylar, belge almaya hak kazananlar ve belge sahipleriyle ilgili belgelendirme prosesine esas teşkil edecek bilgiler ilgili mevzuat gereği MYK ile paylaşılır.
6.1.8.Yukarıda sayılan hususlar dışında, belgelendirme prosesi boyunca veya başvuru sahibinin, adayın ya da belge sahiplerinin dışındaki kaynaklardan elde edilen bilgiler, ancak yasal bir gereklilik arz etmesi halinde ilgili taraflarla paylaşılabilir.
6.1.9.Yasal zorunluluklarla bilgilerin ifşa edilmesi gerekliliği doğduğunda, kanun/yasal kararlarla yasaklanmadığı sürece, ilgili kişi paylaşılacak bilgi hakkında bilgilendirilir. Bu bilgilendirme kişiye en geç 3(üç)gün içerisinde e-posta gönderimi ve/veya resmi yazı ile yapılır.
6.2. Güvenlik
6.2.1.Personel belgelendirme proseslerinde; soru bankalarının oluşturulması ve sınavların uygulanması UFUK BELGE’nin sorumluluğundadır. Bu hususlarda yapılan hizmet alımları veya işbirliklerinde yapılan protokoller uyarınca protokol tarafı kurum/kuruluşlar sınav soruları dâhil, tüm sınav malzemelerinin güvenliğini sağlamak, güvenliğin sağlanmasına yönelik kanıtları UFUK BELGE’ye sunmak ve UFUK BELGE tarafından gerçekleştirilecek iç tetkiklerde uygulamalarını denetime açmakla yükümlüdür. 
6.2.2.Hizmet alımı veya işbirliği yapılan kurum/kuruluşlar UFUK BELGE’nin hizmetlerinde görevlendirilen personelin bilgilerini UFUK BELGE ile paylaşır, bu personelin imzaladığı Gizlilik, Tarafsızlık ve Bağımsızlık Taahhütnamelerinin bir örneği de UFUK BELGE’ye teslim edilir. Görevlendirilen personelin değişmesi halinde yeni personele ilişkin kimlik bilgileri ile hangi yetki ve sorumluluklarla donatıldıklarına dair kanıtlar da derhal UFUK BELGE’ye iletilir.
6.2.3.Tüm sınav uygulamalarında gözetmen veya değerlendirici olarak UFUK BELGE ile sözleşme imzalamış personel görev alır. UFUK BELGE, değerlendirme ve gözetim alanlarında veya sınavların güvenliği konusunda tüm sorumluluğu kendisi alır.  
6.2.4.UFUK BELGE tarafından gerçekleştirilen tüm sınavlar dijital olarak da kayıt altına alınır. Kayıt altına alınan sınavların güvenliğinin sağlanmasından Belgelendirme Müdürü sorumludur.
6.2.5.İlgili sınav kayıtları SD kartlardan HDD’lere aktarılır aktarım işlemi gerçekleştirilirken olası virüs tehditlerine karşı kullanılan bilgisayarın internet bağlantısının kapalı olması sağlanır SD karttan bilgisayara alınan görüntüler sonrasında HDD’ye aktarılır ve kilitli dolabında saklanır. 
6.2.6.Belgelendirme Karar Vericilerin sınav videosu talep etmesi halinde sınav videolarının teslimi tutanak formu ile kayıt altına alınır tutanakta teslim alınan Sınav ID’leri, teslim tarihi ve Karar Verici ve Belgelendirme Müdürünun imzaları ve Karar Vericinin işlemi bittikten sonra ise aynı tutanağa tekrar alınan tarih yazılır ve kayıt altına alınarak UFUK BELGE tarafından saklanır.
6.2.7.İtiraz veya şikâyet halinde bu kayıtların kullanılması gerektiğinde, itiraz veya şikâyet ile ilgili işlem yapan kişilerden verilerin güvenliğini sağlayacaklarına dair Gizlilik, Tarafsızlık ve Bağımsızlık Taahhütnamesi alınır. Bu kayıtlar mevzuat gereği dış denetim veya izleme yapılması halinde ilgili kurumlarla paylaşılabilir. Bu hallerin dışında herhangi bir kişi tarafından izlenmesi, kullanılması veya içeriğine ilişkin bilgilerin paylaşılması kesinlikle yasaktır. Tüm kayıtlar arşivlenir ve belirlenen genel kurallara göre UFUK BELGE tarafından saklanır.
6.2.8.UFUK BELGE tarafından personel belgelendirme hizmetlerinde görev alan tüm personel ile bu hizmetlerin arşivlenmesine ilişkin görev alan tüm personele Gizlilik, Tarafsızlık ve Bağımsızlık Taahhütnamesi imzalatılarak bilgi güvenliği sağlanır, görev tanımları ile de bu konulara ilişkin görev, yetki ve sorumlulukları belirlenir.
6.3.Soruların Güvenliği
6.3.1.UFUK BELGE bünyesinde oluşturulan tüm soruların telif haklarını saklı tutar.
6.3.2.soru bankalarına erişim yazılım sistemi üzerindendir ve sorulara erişim hakkı Genel Müdür, Belgelendirme Müdürü, Kalite Yönetim Temsilcisi ve Belgelendirme Müdürü haricinde hiçbir personel de bulunmaz.
6.3.3.Soru bankası, bilgi saklama, taşıma ve kopyalama yöntemi ile UFUK BELGE dışına çıkarılamaz, kurum dışından kişi veya kişiler ile paylaşılmaz.
6.3.4.Soru bankalarına ulaşım hakkı olan ve sınav ve belgelendirme faaliyetlerinde görev alan tüm personele Gizlilik, Tarafsızlık ve Bağımsızlık Taahhütnamesi imzalatılarak gizlilik ve güvenlik kurallarına uyması garanti altına alınır.
6.4.Aday Evrakları- Kayıtları Güvenliği
6.4.1.Aday evraklarının Güvenliği PR-002 Kayıtların Kontrolü Prosedürüne göre gerçekleştirilir.
6.4.2.Aday evrakları, bilgi saklama, taşıma ve kopyalama yöntemi ile UFUK BELGE dışına çıkarılamaz, kurum dışından kişi veya kişiler ile paylaşılmaz
6.5. İhlallere İlişkin Yaptırımlar
6.5.1.Belgelendirme prosesinde görev alacak hiçbir personel Gizlilik, Tarafsızlık ve Bağımsızlık Taahhütnamesi imzalamadan göreve başlayamaz.
6.5.2.Gizlilik ve güvenlik ihlali yaptığı tespit edilen kişiler derhal görev yaptıkları alana göre Genel Müdür’e rapor edilir ve bu kişiler hakkında inceleme ve soruşturma başlatılarak gerekli yaptırım uygulanır.
6.5.3.Gizlilik ve güvenlik şartlarını kasten zedeleyerek UFUK BELGE’ye zarar veren kişilerin sözleşmeleri feshedilir, hizmet sağlayıcı firma adına görev yapıyorlar ise hizmet sağlayıcı ile protokol iptal edilebilir. Bu kişiler hakkında gerekli hallerde yasal ve idari takip gerçekleştirilebilir.
6.5.4. Dışarıdan hizmet sağlayan kuruluşlarla yapılan sözleşme kapsamlarında gizlilik ve güvenlik unsurlarına yer verilir. Hizmet alımı yapılan kuruluşlar yıllık olarak izlenir ve yapılan yıllık izlemelerde gizlilik ve güvenlik hususları ile alınan hizmetin uygunluğu incelenir.
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